For English, see below

Datenschutz

Der Schutz lhrer Daten zur Person (nachstehend als ,Daten” bezeichnet) ist uns sehr wichtig.
Insoweit erfiillen die Datenschutzinformationen die Informationspflichten gemaf3 Art. 12 ff. der
EU-Datenschutz-Grundverordnung (nachstehend als ,,DSGVO" bezeichnet). Wir mdchten Sie
ausfuhrlich Uber die Daten informieren, die wir zu |hnen verarbeiten, wenn Sie unsere Website
und unsere Dienste (nachstehend als ,Dienste” bezeichnet) nutzen. DarUber hinaus mdchten wir
Sie Uber Ihre Rechte informieren sowie Uber die technischen und organisatorischen
SchutzmalBnahmen, die wir im Hinblick auf die Verarbeitung Ihrer Daten getroffen haben.

1. Wer ist flr die Verarbeitung meiner Daten verantwortlich?
Die

Amplify Tech Agency GmbH (nachstehend als die ,Gesellschaft” bezeichnet)
Harscheidweg 43
45149 Essen, Deutschland

E-Mail: info@amplify-tech.agency

ist die Betreiberin der Website und nach dem Datenschutzrecht fiir die hier zu lhnen erhobenen
Daten zur Person verantwortlich. Die Gesellschaft verarbeitet Daten zur Person gemal den
Bestimmungen der DSGVO und den relevanten nationalen Datenschutzgesetzen.

Sie kénnen sich unter der oben genannten Post- und E-Mail-Adresse an den/die
Datenschutzbeauftragte/n des Unternehmens wenden, indem Sie den Zusatz ,An den/die
Datenschutzbeauftragte/n” hinzuftigen.

2. Daten zur Person

Daten zur Person sind alle Informationen, die sich auf eine identifizierte oder identifizierbare
natlrliche Person beziehen. Als identifizierbar wird eine natirliche Person angesehen, die direkt
oder indirekt identifiziert werden kann, insbesondere durch Zuordnung zu eines
|dentifizierungsmerkmals wie einem Namen, einer E-Mail-Adresse, einer Postanschrift oder
einem Online-Kennzeichen wie einer IP-Adresse oder einem Cookie-Kennzeichen.

Daten zur Person dirfen nur mit gesetzlicher Erlaubnis verarbeitet werden. Daher werden Ihre
Daten zur Person nur verarbeitet, wenn Sie die Website besuchen und die auf dieser
angebotenen Dienste nutzen und wenn der Gesellschaft die gesetzliche Erlaubnis fiir eine solche
Verarbeitung erteilt wurde.

3. Welche Daten werden aufgezeichnet?

Wenn Sie unsere Website nutzen, werden Informationen automatisch von dem zugreifenden
Computer oder Mobilgerét erfasst (nachstehend als ,Zugangsdaten” bezeichnet). Zu diesen
Zugangsdaten gehodren Server-Protokolldateien. Diese umfassen in der Regel Informationen
tber den Typ und die Version des Browsers, das Betriebssystem, den Internetdienstanbieter, das



Datum und die Uhrzeit der Nutzung der Website, die zuvor besuchten Websites und die neu
tber die Website aufgerufenen Websites sowie die IP-Adresse des Computers. Mit Ausnahme
der IP-Adresse sind die Server-Protokolldateien nicht personlich identifizierbar. Eine IP-Adresse
ist personlich identifizierbar, wenn sie bei Nutzung der Internetverbindung dauerhaft zugewiesen
ist und vom Internetanbieter einer Person zugeordnet werden kann. Protokolldateien werden zur
Wahrung berechtigter Interessen gespeichert (Art. 6 Abs. 1 lit. f DSGVO), um die Funktionalitat
der Website fiir eine Dauer von sieben Tagen zu gewahrleisten.

Darlber hinaus werden bei der Nutzung der Website pseudonymisierte Benutzerprofile
und/oder die Daten, die Sie auf der Website eingeben (z. B. Suchbegriffe, Anmeldedaten,
Bewertungen, Formular- oder Vertragseintrage, Klickdaten) von der Gesellschaft verarbeitet.
Grundsatzlich kdnnen Sie die Website jedoch nutzen, ohne lhre Daten zur Verfligung zu stellen.

Wenn wir bei lhrem Besuch oder lhrer Nutzung unserer Website andere Daten als die hier
genannten verarbeiten, sind die relevanten Datenkategorien und die Zwecke der
Datenverarbeitung, die Rechtsgrundlage fiir die Datenverarbeitung, die Aufbewahrungsfrist und
die Kriterien fiir die Speicherung, mégliche Datenempfanger und lhre Rechte im Zusammenhang
mit der Datenverarbeitung Uber Sie in Abschnitt 4 dieser Datenschutzhinweise ausfihrlich
beschrieben.

Falls Sie Fragen zur Verarbeitung Ihrer Daten haben, kénnen Sie uns jederzeit unter den
in Abschnitt 1 dieser Datenschutzhinweise aufgefiihrten Kontaktdaten mit dem Betreff ,An
den/die Datenschutzbeauftragte/n” kontaktieren.

4. Zu welchen Zwecken werden meine Daten erhoben?

Die Zwecke der Datenverarbeitung im Rahmen unserer Dienstleistungen kénnen aus
technischen, vertraglichen oder rechtlichen Anforderungen und gegebenenfalls aus einer
Einwilligung resultieren.

Die Gesellschaft verwendet die in Abschnitt 3 und Abschnitt 4 erwdhnten Daten unter anderem
fur folgende Zwecke:

e zur Bereitstellung der Website und zur Gewahrleistung der technischen Sicherheit,
insbesondere zur Korrektur technischer Fehler und zur Sicherstellung dessen, dass
unbefugte Personen keinen Zugriff auf die Website-Systeme erhalten;

e zur Bearbeitung lhrer Kontaktanfrage;

e zur Verbesserung der Website;

e flr Webtracking-Zwecke und zur Analyse des Benutzerverhaltens sowie

o fir Direktmarketing-Zwecke.

Weitere Informationen zu den aufgefihrten Zwecken der Datenverarbeitung finden Sie in den
nachfolgenden Abschnitten dieser Datenschutzhinweise. Soweit Daten zur Person zu anderen
Zwecken als den hier aufgeflhrten verarbeitet werden, werden Sie im folgenden Abschnitt Gber
den Gegenstand, die Art, die Dauer, den Zweck und die Rechtsgrundlage informiert.

4.1 Verwendung von Cookies

Cookies sind kleine Textdateien, die von Websites zur Verbesserung des Benutzererlebnisses
verwendet werden. Wir verwenden Cookies, um die angebotenen Dienste technisch



bereitzustellen, um Inhalte und Werbung zu personalisieren und um den Zugriff auf unsere
Website zu analysieren.

Nach geltendem Recht kénnen wir Cookies auf Ihrem Gerat speichern, wenn diese fiir den
Betrieb der Website unbedingt erforderlich sind. Fir alle anderen Arten von Cookies bendtigen
wir lhre Zustimmung. Sie kénnen lhre Zustimmung zur Verwendung von Cookies jederzeit
mithilfe unseres Cookie Consent Managers andern oder widerrufen.

Unsere Website verwendet verschiedene Arten von Cookies. Einige Cookies werden
beispielsweise von Dritten, die auf unseren Seiten erscheinen, platziert. Details zur Verwendung
und zum Verwendungsausmal von Cookies kdnnen jederzeit Gber unseren Cookie Consent
Manager nachverfolgt werden. Die von uns verwendeten Cookies kénnen grob den
nachfolgenden Kategorien zugeordnet werden.

1. Notwendige Cookies helfen dabei, eine Website nutzbar zu machen, indem sie
grundlegende Funktionen wie die Seitennavigation und den Zugriff auf sichere Bereiche
der Website ermoglichen. Die Website kann ohne diese Cookies nicht ordnungsgemali
funktionieren.

2. Funktionale Cookies helfen uns zu verstehen, wie Besucher mit der Website interagieren,
indem sie Informationen anonym sammeln und analysieren.

3. Marketing-Cookies sind Cookies, die uns helfen, die Benutzerfreundlichkeit zu
optimieren und Analysen der auf der Website angebotenen Inhalte durchzufiihren.
Mithilfe dieser Cookies kénnen wir das Benutzerverhalten auf der Website aufzeichnen
und bewerten (personalisiert). Fiir das Webtracking ist jedoch in der Regel keine
personliche Identifizierung des betreffenden Benutzers erforderlich, so dass bei der
Erfassung lhrer Zugangsdaten die gespeicherte IP-Adresse entweder nicht oder nur in
abgekdiirzter Form (um das letzte Oktett verkiirzt) verwendet wird und pseudonymisierte
Benutzerprofile erstellt werden. Persénliche Benutzerprofile werden nur in
Ausnahmefallen erstellt, und wenn Sie der Einstellung des betreffenden Cookies tber
unseren Cookie Consent Manager zugestimmt haben. Diese Cookies kdnnen die
erhobenen Informationen in der Regel an andere Organisationen oder Werbetreibende
weitergeben. Bei diesen handelt es sich um dauerhafte Cookies, die fast immer von
Dritten stammen. Webtracking-Dienste werden regelmafig von unseren Dienstleistern
bereitgestellt, die Benutzerprofile nur in Ubereinstimmung mit unseren Anweisungen
und nicht fir eigene Zwecke verarbeiten. Dies wird mithilfe von
Datenverarbeitungsvereinbarungen sichergestellt. Wenn die Dienstleister auBBerhalb der
Europaischen Union (,EU”) oder des Europaischen Wirtschaftsraums (,,EWR") ansdssig
sind, findet eine ,Ubertragung in ein Drittland” statt. Dies ist zuldssig, wenn Sie lhr
Einverstandnis gegeben haben, wir eine Garantie fiir ein dem europaischen Standard
entsprechendes Datenschutzniveau geschaffen haben oder die EU-Kommission das
jeweilige Drittland als sicheres Drittland eingestuft hat. Falls es bei der Verwendung
unserer Cookies zu einer Ubertragung in ein Drittland kommt, werden wir Sie durch
Bereitstellung entsprechender Informationen dariiber informieren. Weitere
Informationen zu den Empféngem Ihrer Daten und das Thema ,Ubertragung in
Drittlander” finden Sie in den Abschnitten 6 und 7 dieser Datenschutzhinweise.

4.1.1 Rechtsgrundlage fiir die Datenverarbeitung



Die Rechtsgrundlage fiir die Verwendung notwendiger Cookies ist Art. 6 Abs. 1 lit. f DSGVO.
Die notwendigen Cookies werden gesetzt, um die technische Bereitstellung und Verwendbarkeit
der Website zu gewahrleisten. Die Rechtsgrundlage fir die Einrichtung von optionalen

Cookies, z. B. zum Sammeln und Auswerten von pseudonymisierten Benutzerprofilen, ist Art. 6
Abs. 1 lit. a DSGVO. Die Verarbeitung erfolgt daher auf der Grundlage lhrer Einwilligung mithilfe
unseres Cookie Consent Managers.

4.1.2 Speicherungsdauer oder Kriterien zur Bestimmung dieser Dauer

Die im Rahmen der Verwendung von funktionalen und optionalen Cookies erhobenen und
analysierten Daten werden in der Regel so lange gespeichert, bis Sie der Verwendung
widersprechen. Analyse-Cookies werden jedoch maximal 30 Tage lang gespeichert.

4.1.3 Widerspruchs- und Entfernungsméglichkeit

Sie haben gemal Art. 21 DSGVO das Recht, aus Griinden, die sich aus lhrer besonderen
Situation ergeben, der Verarbeitung lhrer Daten zur Person bei der Verwendung notwendiger
Cookies zu widersprechen. Wenn Sie von lhrem Widerspruchsrecht Gebrauch machen méchten,
kontaktieren Sie uns bitte unter der in Abschnitt 1 angegebenen Adresse. Wenn Sie dieser
Datenverarbeitung widersprechen, kénnen Sie die Website nur in begrenztem Umfang oder gar
nicht nutzen.

Dariiber hinaus kénnen Sie lhre Einwilligung in die Verarbeitung lhrer Daten im Rahmen der
Verwendung von optionalen Cookies jederzeit mit Wirkung fiir die Zukunft widerrufen. Der
Widerspruch kann technisch durch die Ablehnung in unserem Cookie Consent Manager auf
dieser Website oder technisch durch das Loschen von Cookies in lhrem Browser erfolgen.

4.2 Analyse- und Tracking-Mechanismen

Wir nutzen auf unserer Website zur Verbesserung unseres Website-Angebots verschiedene
Analyse- und Tracking-Mechanismen. Alle Analyse- und Tracking-Mechanismen haben
gemeinsam, dass wir sie nur dann verwenden, wenn und soweit wir lhre Zustimmung dazu Uber

unseren Cookie Consent Manager erhalten haben.

Im Einzelnen nutzen wir die folgenden Technologien und Dienstleistungen fir die angegebenen
Zwecke:

e LinkedIn Analytics
Wir nutzen LinkedIn Analytics, um den Erfolg von WerbemaBnahmen zu analysieren und zu
messen. Das Tool misst, wie viele Website-Besucher durch Anklicken von Anzeigen, die von uns
an verschiedenen anderen Standorten platziert wurden, zur Website geleitet wurden. Dies dient
zur Messung der Effektivitat und zur Verbesserung und Optimierung von Werbekampagnen.

e LinkedIn Sales Navigator

Erfassung neuer Leads und Integration in Salesforce.

e Google Analytics



Wir nutzen Google Analytics auf unserer Website, um die Nutzung unserer Website mithilfe von
Cookies und White-Pixel-Technologie analysieren zu kénnen. Die so generierten Informationen
werden in der Regel an einen Google-Server in den USA lbermittelt und dort gespeichert.
Durch die Aktivierung der IP-Anonymisierung wird lhre IP-Adresse jedoch zuerst von Google
innerhalb des Europaischen Wirtschaftsraums (Européaische Union und andere Mitgliedstaaten)
verkurzt. Nur in Ausnahmefallen wird die vollstdndige IP-Adresse an einen Google-Server in den
USA Ubertragen und dort gekdrzt.

Google verwendet diese Informationen in unserem Auftrag, um die Nutzung der Website durch
Sie zu bewerten, Berichte Uber Website-Aktivitaten zu erstellen und uns andere Dienste in Bezug
auf Website-Aktivitdten und Internetnutzung bereitzustellen. Die von lhrem Browser im Rahmen
von Google Analytics Gbermittelte IP-Adresse wird nicht mit anderen Google-Daten
zusammengeflhrt.

Dariiber hinaus geben wir anonymisierte Daten zu Benchmarking-Zwecken an Google weiter, um
Forschung und Marktanalysen durchzufiihren und unsere Dienstleistungen kontinuierlich zu
optimieren. Die Daten werden aggregiert und anonymisiert, sodass sie nicht zur Identifizierung
des Unternehmens, des Kontos oder des Benutzers verwendet werden kénnen.

e Google Tag Manager

Wir verwenden den Google Tag Manager (GTM), der uns hilft, sogenannte Website-Tags tber
eine Benutzeroberflache zu verwalten. Google Tag Manager ist eine cookiefreie Domane, die
keine personenbezogenen Daten erfasst. Stattdessen ist Google Tag Manager ein Hilfsdienst
und verarbeitet Daten zur Person selbst nur fir technisch notwendige Zwecke. GTM stellt sicher,
dass andere Komponenten geladen werden, die wiederum Daten erfassen konnen. GTM greift
jedoch nicht auf diese Daten zu.

Fir unsere Google-Produkte verwenden wir sogenannte Global Site Tags, damit wir Google
nicht Uber ein entsprechendes Skript auf jeder Seite integrieren missen. Stattdessen wird
Google bei jeder Seitenansicht automatisch als Anwendung im Tag bereitgestellt.

Wir nutzen GTM, um verschiedene Tags auf unserer Website zu Marketing- und Analysezwecken
zu verwalten und bereitzustellen. Uber GTM kénnen wir die folgenden Arten von Daten erfassen:

Daten zur Benutzerinteraktion: Dazu gehdren Informationen darlber, wie Benutzer mit der
Website interagieren, wie z. B. Klicks, Formulareingaben, Seitenansichten und Bildlaufverhalten.

Cookies und Tracking-Pixel: GTM wird verwendet, um Cookies und Tracking-Pixel von
verschiedenen Drittanbieterdiensten bereitzustellen, die Informationen Uber das Verhalten und
die Praferenzen des Benutzers sammeln kénnen.

4.2.1 Rechtsgrundlage fiir die Datenverarbeitung

Die Rechtsgrundlage fiir die Verarbeitung lhrer Daten im Zusammenhang mit der Nutzung
unserer Analyse- und Tracking-Mechanismen ist Art. 6 Abs. 1 lit. a DSGVO. Die Verarbeitung
lhrer Daten basiert daher auf Ihrer Einwilligung in die Datenverarbeitung, die Sie uns tber
unseren Cookie Consent Manager erteilt haben. Die Verwendung der Cloudflare Web
Application Firewall basiert hingegen auf Art. 6 Abs. 1 lit. f DSGVO i.V.m. § 25 Abs. 2 Nr. 2
TTDSG. Unser berechtigtes Interesse an der Nutzung dieser Technologie liegt in der



Vermeidung (unrechtmafBiger) missbrauchlicher Nutzung und der sicheren Bereitstellung unserer
Website. Die Nutzung unserer Zustimmungsmanagementplattform Usercentrics richtet sich nach
Art. 6 Abs. 1 lit. ¢ DSGVO i.V.m. § 25 Abs. 2 Nr. 2 TTDSG.

4.2.2 Kategorien von Daten zur Person

Im Rahmen der hier beschriebenen Verarbeitungsaktivitaten verarbeiten wir folgende Kategorien
von Daten:

e |P-Adresse

e Browser-Informationen

e Informationen zum Betriebssystem

e Informationen zum Endgerét (Bildschirmaufldsung, Betriebssystem)
e Dauer des Website-Besuchs

e Gerateidentifikation

e Referral-URL

e Informationen zu installierten Add-Ons

e Klick-Pfade

e Statusinformationen

e Menge der Ubertragenen Daten

e Installierte Flash-Version

o Website-Bewegungsdaten (Klick-Pfade, besuchte Seiten, Mausbewegungen)
e Widget-Interaktionen

e Datum und Uhrzeit der Besuche

e Zeit der Serveranforderung

e Social-Media-Kontodaten

e Geografische Informationen (z. B. Standort)

e Formulareingaben

e Interesse am Produkt (basierend auf dem Klick-Pfad)

4.2.3 Empfanger von Daten zur Person

Zur Verarbeitung lhrer Daten im Rahmen der hier beschriebenen Verarbeitungsaktivitdten nutzen
wir die Dienste der nachstehenden Datenempfanger. Diese wurden durch entsprechende
Datenverarbeitungsvereinbarungen beauftragt, die gewéhrleisten, dass die Datenverarbeitung
den von uns erteilten Anweisungen unterliegt und deren Integritdt und Sicherheit gewahrleistet.
Weitere Informationen zu den von uns verwendeten Datenempfangern finden Sie

in Abschnitt 5 dieser Datenschutzhinweise.

e LinkedIn Analytics: LinkedIn Ireland Unlimited Company, Wilton Place, Dublin 2, Irland

e Google Analytics: Google Ireland Limited, Google Building, Gordon House, 4 Barrow
Street, Dublin, D04 E5WS5, Irland

e Google Tag Manager: Google Ireland Limited, Google Building, Gordon House, 4
Barrow Street, Dublin, D04 E5WS5, Irland

4.2.4 Speicherungsdauer oder Kriterien zur Bestimmung dieser Dauer
Daten, die wir im Rahmen unserer Analyse- und Tracking-Mechanismen verwenden, werden

maximal 18 Monate lang gespeichert, es sei denn, Sie haben der zukiinftigen Nutzung der
Daten fiir die aufgefiihrten Zwecke widersprochen (siehe unten). Daten, die wir im Rahmen der



hier beschriebenen Analyseaktivitaten auf Grundlage berechtigter Interessen erheben, werden
maximal sieben Tage lang gespeichert und anschlieBend geldscht. Wir speichern Daten, die wir
nach MaBBgabe von Art. 6 Abs. 1 lit. ¢ DSGVO verarbeiten, flr einen Zeitraum von maximal zwei
Jahren.

4.2.5 Widerspruchs- und Entfernungsméglichkeit

Sie haben das Recht, der hier beschriebenen Datenverarbeitung mit Wirkung fir die Zukunft zu
widersprechen.

Der Widerspruch kann technisch durch die Ablehnung in unserem Cookie Consent Manager auf
dieser Website oder technisch durch das Loschen von Cookies in lhrem Browser erfolgen.

4.3 Nutzung sozialer Medien

Wir verwalten eine Unternehmensprésenz (sogenannte Kanale oder Fan-Seiten) auf dem Social-
Media-Portal LinkedIn (nachfolgend als , Portale” bezeichnet).

Durch die Prasentation unseres Unternehmens auf Social-Media-Portalen wollen wir aktiv mit
lhnen kommunizieren und Ihnen die Mdglichkeit bieten, sich tber die Produkte und
Dienstleistungen unseres Unternehmens und/oder unserer Unternehmensgruppe zu informieren.
Dariiber hinaus nutzen wir Social-Media-Portale fiir die Durchfiihrung von Marketingmal3nahmen
und -kampagnen.

Wenn Sie uns Uber diese Social-Media-Portale kontaktieren mdchten, verarbeiten wir die von
lhnen bereitgestellten Daten zur Bearbeitung lhrer Anfrage und Beantwortung lhrer Fragen. Ihr
Feedback und lhre Reaktionen auf den Portalen helfen uns auch dabei, unser Produktportfolio
weiterzuentwickeln und zu verbessern.

Die Betreiber einiger Social-Media-Portale stellen unserem Unternehmen statistische Daten
(sogenannte ,Page Insights”) zur Verfliigung, die Informationen Uber Benutzeraktivitdten in
unserem Unternehmensprofil enthalten. Im Rahmen unserer Marketingstrategie nutzen wir auch
die Moglichkeiten der Social-Media-Portale, um bestimmte Zielgruppen anzusprechen

(, Targeting”).

Die Social-Media-Portale werden nicht von uns, sondern von den jeweiligen Dienstleistern unter
eigener Verantwortung betrieben. Die Produkthoheit und -gestaltung der Social-Media-Portale
liegt je nach Plattform bei dem jeweiligen Betreiber des Social-Media-Portals. Wir haben keinen
Einfluss auf die von diesen Betreibern erhobenen Daten oder deren
Datenverarbeitungsverfahren und sind uns auch nicht tber den vollen Umfang der
Datenerfassung, die Zwecke der Verarbeitungsaktivitdten oder die Aufbewahrungszeitrdume der
von diesen erhobenen Daten bewusst.

Wir weisen darauf hin, dass eine Verarbeitung von Daten zur Person in Landern auBBerhalb der
Europaischen Union und des Europaischen Wirtschaftsraums, insbesondere in den USA, nicht
ausgeschlossen werden kann. Unter bestimmten Umstanden kann dies mit dem Risiko einer
schwierigeren Rechtsdurchsetzung verbunden sein, was ein Risiko fir den einzelnen Benutzer
darstellt. Weitere Informationen hierzu finden Sie in Abschnitt 6 dieser Datenschutzhinweise.



Informationen zur Erhebung, Verarbeitung und Nutzung von Daten durch diese Betreiber von
Social-Media-Websites finden Sie in den jeweiligen Datenschutzhinweisen:

e LinkedIn (LinkedIn Ireland Unlimited Company): https://www.linkedin.com/legal/privacy-
policy

4.3.1 Rechtsgrundlage fiir die Datenverarbeitung

Da wir die Einwilligung der betroffenen Person zur Verarbeitung von Daten zur Person einholen,
dient Art. 6 Abs. 1 lit. a DSGVO als rechtliche Grundlage.

Wir verarbeiten lhre Daten zur Person auf Grundlage unseres berechtigten Interesses (Art. 6
Abs. 1 lit. f DSGVO), wenn wir mit lhnen kommunizieren und wenn wir versuchen, tber Beitrage
und Kampagnen mit lhnen in Kontakt zu treten. Soweit die Verarbeitung zur Erfiillung eines
Vertrags, an dem Sie als Partei beteiligt sind, oder zur Ergreifung von MaBnahmen auf lhre
Anforderung hin vor dem Abschluss eines Vertrags erforderlich ist, verarbeiten wir lhre Daten zur
Person auf der Grundlage von Art. 6 Abs. 1 lit. b DSGVO.

4.3.2 Kategorien von Daten zur Person

Im Rahmen der hier beschriebenen Verarbeitungsaktivitaten verarbeiten wir folgende Kategorien
von Daten:

e |P-Adresse

e Referral-URL

e Social-Media-Kontodaten

e Transaktionsdaten (frihere Website-Besuche)
e Cookies und Tracking-Pixel

4.3.3 Empfanger von Daten zur Person

Zur Verarbeitung lhrer Daten im Rahmen der hier beschriebenen Verarbeitungsaktivitdten nutzen
wir die Dienste der nachstehenden Datenempfanger. Diese wurden (gegebenenfalls) liber
entsprechende Vertrage zur Regelung einer gemeinsamen Verantwortung (Art. 26 DSGVO) oder
Datenverarbeitungsvertrage (Art. 28 DSGVO) beauftragt, die gewahrleisten, dass die
Datenverarbeitung in Ubereinstimmung mit den geltenden Datenschutzgesetzen erfolgt.
Weitere Informationen zu den von uns verwendeten Datenempfangern finden Sie

in Abschnitt 5 dieser Datenschutzhinweise.

e LinkedIn: LinkedIn Ireland Unlimited Company, Irland
4.3.4 Speicherungsdauer oder Kriterien zur Bestimmung dieser Dauer
Wir speichern lhre Daten zur Person so lange, wie es zur Bearbeitung lhrer jeweiligen Anfrage
notwendig ist, oder so lange, wie wir aufgrund gesetzlicher Aufbewahrungspflichten zu deren

Speicherung berechtigt oder verpflichtet sind.

4.3.5 Widerspruchs- und Entfernungsoptionen



Sie haben gemal Art. 21 DSGVO das Recht, aus Griinden, die sich aus lhrer besonderen
Situation ergeben, der Verarbeitung lhrer Daten flr die hier beschriebenen
Datenverarbeitungszwecke zu widersprechen. Wenn Sie von lhrem Widerspruchsrecht Gebrauch
machen mdchten, kontaktieren Sie uns bitte unter der in Abschnitt 1 angegebenen Adresse.

4.4 Verwendung von Newslettern

Sie kdnnen unseren Newsletter auf der Website abonnieren. Um lhnen einen Newsletter zu
senden, verarbeiten wir die von lhnen angegebene E-Mail-Adresse auf Basis |hrer Einwilligung
bei der Registrierung fir den Newsletter. Soweit gesetzlich vorgeschrieben, nutzen wir das
sogenannte Double-Opt-in-Verfahren zur Anmeldung flir den Newsletter. Nachdem Sie sich
registriert und lhr Einversténdnis erteilt haben, senden wir lhnen eine Nachricht an die von lhnen
angegebene E-Mail-Adresse, in der Sie aufgefordert werden, lhre Registrierung zu bestatigen.
Um den Missbrauch lhrer Daten zu verhindern und um lhre Einwilligung nachzuweisen, speichern
wir die Bestatigung lhrer E-Mail-Adresse. Nach der Bestdtigung werden Sie fir den Newsletter
registriert und lhre Daten werden in unserer Kundendatenbank gespeichert

4.4.1 Rechtsgrundlage fiir die Datenverarbeitung

Ziel unseres Newsletters ist es, Geschaftskunden anzusprechen, um sie tber Produkte, Losungen
und Dienstleistungen unserer Geschaftsfelder und zukiinftige Veranstaltungen zu informieren.

Der personalisierte Newsletter richtet sich an (potenzielle) Geschéaftskunden, um sie lber
Produkte, Losungen und Dienstleistungen unserer Geschaftsbereiche sowie tber
Veranstaltungen zu informieren. Die Rechtsgrundlage fiir die Verarbeitung Ihrer Daten bei der
Newsletter-Registrierung und -Teilnahme ist die Einwilligung i.S.v. Art. 6 Abs. 1 lit. a DSGVO.

4.4.2 Kategorien von Daten zur Person

Im Rahmen der hier beschriebenen Verarbeitungsaktivitaten verarbeiten wir folgende Kategorien
von Daten:

e E-Mail-Adresse
e Personliche Stammdaten (Nachname, Vorname)

4.4.3 Speicherungsdauer oder Kriterien zur Bestimmung dieser Dauer

lhre Daten werden gespeichert, wahrend Sie den Newsletter abonnieren. Nach der Inaktivitat
des Newsletters werden lhre Daten fiir einen Zeitraum von einem Jahr gespeichert, damit wir
nachweisen kdnnen, dass Sie lhre Einwilligung fiir den Newsletter erhalten haben und dass wir
gesetzeskonform gehandelt haben. Das gleiche gilt, wenn Sie lhre Einwilligung widerrufen
haben. Die Datenverarbeitung zu Werbezwecken wird jedoch nicht mehr durchgefiihrt, nachdem
Sie lhre Einwilligung widerrufen haben.

4.4.4 Widerspruchs- und Entfernungsoptionen
Sie kénnen lhre Einwilligung in die Verarbeitung im Rahmen des Versands personalisierter

Newsletter jederzeit widerrufen, indem Sie die Gesellschaft tber die in Abschnitt 1 genannte E-
Mail-Adresse mit dem Betreff ,, Widerruf des Newsletters” Uber lhren Widerruf informieren. Sie



kénnen Ihre Einwilligung auch widerrufen, indem Sie auf den Abmeldelink in der E-Mail des
Newsletters klicken.

4.5 Digitale Veranstaltungen und Funktionen

Die Gesellschaft bietet ihren Mitarbeitern, Kunden und/oder Dienstleistern (nachstehend als

. Teilnehmer” bezeichnet) regelméBig digitale Veranstaltungen an. Diese finden auf separaten
Bereichen der Website der Gesellschaft oder auf extern gehosteten Plattformen vernetzter
Dienstleister statt. Je nach Veranstaltung sind die Teilnehmer verpflichtet, die fiir die
Veranstaltung vorbereitete Website (sog. Landing Page) mit einem Benutzernamen und Passwort
oder einem fir die Veranstaltung vorab festgelegten Passwort oder anderen Zugangsdaten
(nachstehend als , Teilnahmedaten” bezeichnet) zu besuchen. Dies kann die Verarbeitung der IP-
Adresse und der erforderlichen Teilnahmedaten (z. B. Vorname, Nachname, E-Mail-Adresse) der
Teilnehmer beinhalten.

4.5.1 Rechtsgrundlage fiir die Datenverarbeitung

Zweck der Datenverarbeitung ist es, die Teilnahme an den digitalen Veranstaltungen der
Gesellschaft zu ermdglichen. Die datenschutzrechtliche Grundlage richtet sich nach den
Zwecken, die mit den Veranstaltungen verfolgt werden. So ist beispielsweise bei
Pflichtschulungen fiir unsere Mitarbeiter die entsprechende Rechtsgrundlage regelméaBig Art. 6
Abs. 1 lit. b DSGVO / § 26 Abs. 1 BDSG. Die Teilnahme und die damit verbundene
Datenverarbeitung sind daher fir die Erfillung des Arbeitsverhaltnisses notwendig. Ist die
angebotene Veranstaltung optional, d. h. es handelt sich um eine freiwillige Schulung oder eine
Informationsveranstaltung flr die Teilnehmer, ist die Rechtsgrundlage regelmaBig Art. 6 Abs. 1
lit. f DSGVO. Die Verarbeitung erfolgt daher auf der Grundlage eines berechtigten Interesses,
das in der Erstellung eines entsprechenden Angebots flr die Teilnehmer liegt und auch freiwillig
ist. Es kann auch der Fall sein, dass Dienstleister die angebotene Veranstaltung nicht als
Auftragsverarbeiter i.S.v. Art. 4 Nr. 8 DSGVO erbringen, sondern als Verantwortliche i.S.v. Art. 4
Nr. 7 DSGVO fungieren. In diesen Fallen handelt es sich dabei immer um freiwillige
Veranstaltungen, deren Teilnahme von lhrer Einwilligung in die Datenverarbeitung durch den
jeweiligen Dienstleister abhdngt. Wenn es sich um eine solche Veranstaltung handelt, werden
Sie auf der Startseite gebeten, Ihre Einwilligung in die Datenverarbeitung des jeweiligen
Organisators zu erteilen. Die Rechtsgrundlage flr die Datenverarbeitung ist dann Art. 6 Abs. 1
lit. a DSGVO. In diesem Fall missen Sie lhre Rechte als betroffene Person direkt beim
Organisator geltend machen. In allen anderen Féllen ist die Gesellschaft fur die
Datenverarbeitung verantwortlich. Weitere Informationen zu diesem Thema finden Sie

in Abschnitt 7 dieser Datenschutzhinweise.

Wir kdnnen Teilnehmer fir Werbezwecke auch nach bzw. wahrend der Veranstaltung selbst
kontaktieren. Wir werden Sie jedoch nur zu Werbezwecken kontaktieren, wenn Sie uns bei der
Registrierung fir die Veranstaltung Ihre Zustimmung zur Bereitstellung fur
Direktmarketingzwecke erteilt haben.

4.5.2 Kategorien von Daten zur Person

Im Rahmen der hier beschriebenen Verarbeitungsaktivitaten verarbeiten wir folgende Kategorien
von Daten:

e Persodnliche Stammdaten



e |P-Adresse

e E-Mail-Adresse

e Telefonnummer

e Firmenzugehdrigkeit, falls zutreffend

4.5.3 Empfanger von Daten zur Person

Zur Verarbeitung lhrer Daten im Rahmen der hier beschriebenen Verarbeitungsaktivitdten nutzen
wir die Dienste der nachstehenden Datenempfanger. Diese wurden durch entsprechende
Datenverarbeitungsvereinbarungen beauftragt, die gewéhrleisten, dass die Datenverarbeitung
den von uns erteilten Anweisungen unterliegt und deren Integritdt und Sicherheit gewahrleistet.
Weitere Informationen zu den von uns verwendeten Datenempfangern finden Sie

in Abschnitt 5 dieser Datenschutzhinweise.

Anbieter: ClickMeeting Sp. z 0.0.: Grunwaldzka 413, 80-309 Gdansk, Polen
Anbieter: HubSpot, Inc., 25 First Street, Cambridge, MA 02141, USA
Anbieter: awork GmbH, GroBer Burstah 36/38, 20457 Hamburg, Deutschland
4.5.4 Speicherungsdauer oder Kriterien zur Bestimmung dieser Dauer

Die Gesellschaft verarbeitet Ihre Daten im Rahmen des Angebots digitaler Veranstaltungen bis
zum Ende der jeweiligen Veranstaltung. Ihre Daten (Benutzername, E-Mail-Adresse, IP-Adresse)
werden daher nach Ende der Veranstaltung vollsténdig geldscht. Dies gilt nur dann nicht, wenn
Sie uns |hre Einwilligung zur Verwendung lhrer Daten fiir Direktmarketingzwecke erteilt

haben. In einem solchen Fall verwenden wir lhre Daten so lange, bis Sie der Verwendung zu
Werbezwecken fiir die Zukunft widersprochen haben. Ihre Daten werden sodann in unsere
Kundendatenbank aufgenommen.

Verarbeitet der Organisator Ihre Daten in eigener Verantwortung, bestimmt sich die
Speicherungsdauer nach den jeweiligen Datenschutzinformationen des Organisators. In einem
solchen Fall verweisen wir Sie liber die entsprechende Landing Page auf die
Datenschutzinformationen des Anbieters.

4.5.5 Widerspruchs- und Entfernungsoptionen

Soweit die Datenverarbeitung auf einem zwischen Ihnen und uns eingegangenen Vertrags-
und/oder Arbeitsverhaltnis beruht, besteht gemal Art. 21 DSGVO kein Recht auf Widerspruch
gegen den beschriebenen Verarbeitungsvorgang. Falls lhre Einwilligung die Rechtsgrundlage fir
die Datenverarbeitung ist, haben Sie das Recht, dieser Verarbeitung jederzeit fir die Zukunft zu
widersprechen. Sie haben auch das Recht, die Loschung lhrer Daten gemaf Art. 17 DSGVO zu
verlangen. Dariiber hinaus haben Sie das Recht, Ihre Daten zu korrigieren und Informationen
tber die von uns gespeicherten Daten zu erhalten. Um lhre Rechte als betroffene Person
auszuliben, wenden Sie sich bitte an die in Abschnitt 1 angegebene Adresse.

Wenn die Datenverarbeitung auf Art. 6 Abs. 1 lit. f DSGVO basiert, haben Sie das Recht, der
Verarbeitung Ihrer Daten aus Griinden, die sich aus Ihrer besonderen Situation ergeben, zu



widersprechen. Wenn Sie von Ihrem Widerspruchsrecht Gebrauch machen méchten,
kontaktieren Sie uns bitte unter der in Abschnitt 1 angegebenen Adresse.

4.6 E-Mail-Adresse und Kontaktformular

Auf der Website haben Sie die Mdglichkeit, die Gesellschaft tber eine E-Mail-Adresse oder
unser Kontaktformular zu kontaktieren. Wenn Sie diese Option wahlen, werden die von lhnen
eingegebenen Daten, lhre E-Mail-Adresse und/oder lhre Angaben im Kontaktformular und Ihre
Anfrage an die Gesellschaft Gbermittelt. Je nach Anfrage (z. B. Fragen zu der Dienstleistung und
sonstigen Dienstleistungen der Gesellschaft, Geltendmachung Ihrer Rechte als betroffene
Person wie Informationen) werden Ihre Kontaktdaten weiterverarbeitet (ggf. auch mit
Unterstlitzung der Dienstleister).

Wir kénnen Sie auch zu Werbezwecken kontaktieren, nachdem Sie uns kontaktiert haben. Wir
werden Sie jedoch nur zu Werbezwecken kontaktieren, wenn Sie uns bei der Kontaktaufnahme
lhre Zustimmung zur Bereitstellung fir Direktmarketingzwecke erteilt haben.

4.6.1 Rechtsgrundlage fiir die Datenverarbeitung

Die Rechtsgrundlage fir die Verarbeitung lhrer Kontaktdaten ist Art. 6 Abs. 1 lit. f DSGVO.
Unsere berechtigten Interessen liegen in der Bearbeitung lhrer Anfrage und der weiteren
Kommunikation mit Ihnen. Sofern Ihre Kontaktaufnahme den Abschluss eines Vertrages mit der
Gesellschaft zum Ziel hat, ist die Rechtsgrundlage fir die Verarbeitung lhrer Kontaktdaten Art. 6
Abs. 1 lit. b DSGVO. Die Rechtsgrundlage flr den Werbeansatz ist Art. 6 Abs. 1 lit. a DSGVO,
d. h. eine Einwilligung, die Sie uns bei einer Kontaktaufnahme im Rahmen eines Double-Opt-in-
Verfahrens erteilt haben.

4.6.2 Empfanger von Daten zur Person

Im Rahmen der hier beschriebenen Verarbeitungsaktivitaten verarbeiten wir folgende Kategorien
von Daten:

e E-Mail-Adresse

e Personliche Stammdaten (Vorname, Nachname)
e Assoziiertes Unternehmen

e Inhalt der Nachricht

4.6.3 Speicherungsdauer oder Kriterien zur Bestimmung dieser Dauer

Nach Bearbeitung lhrer Anfrage und Beendigung der weiteren Kommunikation werden lhre
Kontaktdaten geldscht. Dies gilt nicht, wenn lhre Kontaktaufnahme darauf abzielt, einen Vertrag
mit der Gesellschaft abzuschlie3en, oder wenn Sie |hre Rechte als betroffene Person, z. B. in
Bezug auf Informationen, geltend machen, oder wenn Sie uns lhre Einwilligung gegeben haben,
Sie zu Werbezwecken zu kontaktieren. In diesem Fall werden Ihre Daten gespeichert, bis die
vertraglichen und/oder gesetzlichen Verpflichtungen erfiillt sind und gesetzliche
Aufbewahrungsfristen eine Léschung nicht verhindern (dies ist in der Regel nach sechs Monaten
der Fall) oder Sie einer zukiinftigen Nutzung fiir Werbezwecke widersprochen haben.

4.6.4 Widerspruchs- und Entfernungsoptionen



Sie haben das Recht, der Verarbeitung lhrer Kontaktdaten aus Griinden, die sich auf lhre
besondere Situation beziehen, zu widersprechen. Wenn Sie von lhrem Widerspruchsrecht
Gebrauch machen mdchten, kontaktieren Sie uns bitte unter der in Abschnitt 1 angegebenen
Adresse. Im Falle eines Widerspruchs kann die Kommunikation nicht fortgesetzt werden. Dies
gilt nicht, wenn die Speicherung lhrer Kontaktdaten flr die Anbahnung oder Erflllung eines
Vertrags oder die Geltendmachung lhrer Rechte als betroffene Person erforderlich ist. In einem
solchen Fall besteht kein Recht, der Verarbeitung lhrer Daten zu widersprechen.

Wenn Sie uns lhre Zustimmung zu Direktmarketingzwecken erteilt haben, haben Sie das Recht,
jederzeit zu widersprechen, indem Sie entweder an die unter Abschnitt Tangegebenen
Kontaktdaten mit dem Betreff ,Widerspruch gegen E-Mail-Werbung” eine entsprechende
Mitteilung senden oder auf den entsprechenden Abmeldelink in der Werbe-E-Mail klicken.

5. An wen werden meine Daten Uibermittelt?

Innerhalb der Gesellschaft haben die Abteilungen, die lhre Daten bendétigen, um die

in Abschnitt 4 beschriebenen Zwecke zu erflllen, Zugriff auf diese. Die von der Gesellschaft
eingesetzten Dienstleister kdnnen auch Zugriff auf Ihre Daten erhalten (sogenannte
+Auftragsverarbeiter”, z. B. Rechenzentren oder Anbieter von Hosting-, IT-Infrastruktur-
Unterstltzungs- oder Webdesignleistungen oder relevante Partner, um mafBgeschneiderte
Dienste und Angebote bereitzustellen, die von Interesse sein kdnnten). Vertréage tber die
Auftragsabwicklung stellen sicher, dass diese Dienstleister an Weisungen, Datensicherheit und
den vertraulichen Umgang mit Ihren Daten gebunden sind.

Wir geben lhre Daten nur dann an Dritte weiter, wenn dies fir die Erfillung eines Vertrags
erforderlich ist, wenn unsererseits oder seitens des Dritten ein berechtigtes Interesse an der
Offenlegung besteht oder wenn wir lhre Zustimmung dazu haben. Darlber hinaus kénnen Daten
an Dritte Ubertragen werden, wenn wir dazu gesetzlich oder aufgrund eines vollstreckbaren
Beschlusses oder einer gerichtlichen Anordnung verpflichtet sind.

Bitte beachten Sie, dass wir |hre Daten zur Person nicht an Dritte verkaufen. Dariber hinaus
geben wir Ihre Daten nicht an Dritte fur Direktmarketingzwecke oder zur Durchfiihrung von
Meinungsumfragen oder Marktforschung weiter, es sei denn, Sie haben uns lhre Zustimmung
dazu gegeben.

Weitere Informationen zu den spezifischen Datenempfangern finden Sie in den
Verarbeitungsbeschreibungen in Abschnitt 4 dieser Datenschutzhinweise.

6. Werden meine Daten auBerhalb der EU oder des EWR verarbeitet (Ubertragung in
Drittlander)?

Soweit die in Abschnitt 4 genannten Dienstleister und/oder Dritten Ihre Daten fir die

in Abschnitt 4 genannten Zwecke auBBerhalb der EU oder des EWR verarbeiten, kann dies dazu
fUhren, dass |hre Daten in ein Land Ubermittelt werden, in dem ein fur die EU oder den EWR
angemessenes Datenschutzniveau nicht garantiert werden kann. Ein solches Datenschutzniveau
kann jedoch mit einer geeigneten Garantie gewahrleistet werden. Geeignete Garantien
umfassen von der EU-Kommission zur Verfligung gestellte Standardvertragsklauseln. Gemal3
einem Urteil des Europaischen Gerichtshofs vom 16. Juli 2020 (Fall C-311/18) miissen uns
Dienstleister, die von uns in Drittlandern beauftragt werden, mitteilen, welche zuséatzlichen
angemessenen technischen und organisatorischen MaBBnahmen sie zur Verhinderung von



staatlichen Uberwachungsmechanismen umgesetzt haben. Bestehen Zweifel an der
RechtmaBigkeit der Datenverarbeitung, sind die betroffenen Dienstleister verpflichtet, ihre
technischen und organisatorischen MaBnahmen anzupassen.

Eine Kopie dieser Garantien kénnen Sie unter den in Abschnitt 1 genannten Kontaktdaten
anfordern.

Auf Garantien kann in Ausnahmefallen verzichtet werden, z. B. wenn Sie lhre Zustimmung
erteilen oder die Ubertragung in ein Drittland fiir die Erfiillung eines Vertrags mit dem
Unternehmen erforderlich ist. Darliber hinaus hat die EU-Kommission bestimmte Drittlander als
sichere Drittlander anerkannt, sodass das Unternehmen auch insoweit von der Stellung
geeigneter Garantien absehen kann.

Eine Ubertragung in ein Drittland findet u. a. in folgenden Fallen statt:

e Fir die Bereitstellung der Website werden Dienstleister verwendet, deren
Rechenzentren sich in einem Drittland befinden oder die von einer Niederlassung in
einem Drittland aus auf die Rechenzentren innerhalb der Europédischen Union oder des
EWR zugreifen konnen. Die Gesellschaft hat mit diesen Dienstleistern anhand von
Standardvertragsklauseln die Einhaltung des europaischen Datenschutzniveaus
vereinbart.

e Fir die Nutzung von Webtracking-Diensten werden Dienstleister verwendet, deren
Rechenzentren sich in einem Drittland befinden oder die von einer Niederlassung in
einem Drittland aus auf die Rechenzentren innerhalb der Europédischen Union oder des
EWR zugreifen konnen. Die Gesellschaft hat mit diesen Dienstleistern anhand von
Standardvertragsklauseln i.S.v. Art. 46 Abs. 2 lit. ¢ DSGVO die Einhaltung des
europaischen Datenschutzniveaus vereinbart. Sofern mit den betroffenen Dienstleistern
keine Standardvertragsklauseln geschlossen wurden, werden Daten nur Ubertragen,
wenn Sie der Verarbeitung gemal Art. 49 Abs. 1 lit. a DSGVO zugestimmt haben.

7. Welche Datenschutzrechte habe ich?

Sie haben jederzeit das Recht auf Auskunft Gber die Daten zur Person, die wir tber Sie
gespeichert haben. Wenn |hre Daten zur Person fehlerhaft oder nicht mehr aktuell sind, haben
Sie das Recht, eine Korrektur Ihrer Daten zu verlangen. Sie haben auBerdem das Recht, gemaR
Art. 17 oder Art. 18 DSGVO die Léschung oder Einschrankung der Verarbeitung Ihrer Daten zu
verlangen. Sie haben méglicherweise auch das Recht, die von lhnen bereitgestellten Daten in
einem allgemein verwendeten und maschinenlesbaren Format zu erhalten (Recht auf
Datenibertragbarkeit). Wenn Sie Ihre Einwilligung zur Verarbeitung von Daten zur Person fiir
bestimmte Zwecke erteilt haben, kénnen Sie lhre Einwilligung jederzeit mit Wirkung fir die
Zukunft widerrufen. Der Widerruf ist an die Gesellschaft unter der in Ziffer 1 genannten
Kontaktadresse zu richten. Gemal Art. 21 DSGVO haben Sie auch das Recht, jederzeit aus
Griinden Ihrer besonderen Situation Widerspruch gegen die Verarbeitung lhrer Daten
einzulegen, soweit deren Rechtsgrundlage Art. 6 Abs. 1 lit. f DSGVO ist.

Sie haben auch die Méglichkeit, sich an eine Datenschutzbehérde zu wenden und dort eine
Beschwerde einzureichen. Die fur die Gesellschaft zustdndige Behdrde ist der/die

Landesbeauftragte flr Datenschutz und Informationsfreiheit in NRW



Postfach 20 04 44

40102 Dusseldorf

Sie kénnen sich jedoch auch an die fiir lhren Wohnsitz zustdndige Datenschutzbehérde wenden.
8. Wie gewahrleisten wir die Verarbeitungssicherheit?

Die Gesellschaft ergreift alle notwendigen technischen und organisatorischen MaBBnahmen, um
lhre Daten vor unbefugtem Zugriff, Offenlegung, Vernichtung oder anderer unbefugter
Verarbeitung zu schiitzen. Zu den SicherheitsmaBnahmen gehdren Firewalls, Verschlisselung,
die Verwendung sicherer IT-Umgebungen, Zugriffskontrollen, Schulungen fir Mitarbeiter, die
mit lhren Daten arbeiten, und die sorgfaltige Auswahl von Auftragsverarbeitern, die Daten zur
Person flir uns gemal unseren Anweisungen verarbeiten. Darlber hinaus ist der Zugriff auf lhre
Daten auf Personen beschrénkt, die Ihre Daten fir die Ausfiihrung ihrer Aufgaben bendtigen.

9. Inwieweit werden automatisierte Entscheidungen getroffen?

Fir die unter Punkt 4 genannten Zwecke setzen wir keine automatisierten Entscheidungen i.S.v.
Art. 22 DSGVO ein.

10. Erfolgt ein Profiling?
Wir nehmen keine Profiling-Aktivitaten i.S.v. Art. 22 DSGVO vor.
11. Aktualisierung der Datenschutzinformationen

Im Falle von Anderungen dieser Datenschutzhinweise wird auf diese in diesen Hinweisen, auf
der Website und an anderen geeigneten Stellen hingewiesen.

Stand der Datenschutzhinweise: Oktober 2025



Privacy policy

The protection of your personal data (hereinafter referred to as "data") is a very important
concern for us. In this respect, the data protection information fulfills the information obligations
in accordance with the requirements of Art. 12 ff. of the EU General Data Protection Regulation
(hereinafter "GDPR"). We would like to inform you in detail about the data we process about
you when you use our website and our services (hereinafter referred to as "services"). In
addition, we would like to inform you about the rights to which you are entitled and the
technical and organizational protective measures we have taken with regard to the processing of
your data.

1. Who is responsible for processing my data?
The

Amplify Tech Agency GmbH (hereinafter referred to as the "Company")
Harscheidweg 43
45149 Essen, Germany

E-mail: info@amplify-tech.agency

is the operator of the website and is responsible under data protection law for the personal data
collected about you here. The company processes personal data in accordance with the
provisions of the GDPR and relevant national data protection laws.

You can contact the company's data protection officer at the above postal and e-mail address,
with the addition "To the Data Protection Officer".

2. Personal data

Personal data is any information relating to an identified or identifiable natural person. An
identifiable natural person is one who can be identified, directly or indirectly, in particular by
reference to an identifier such as a name, an e-mail address, a postal address or an online
identifier such as an IP address or a cookie identifier.

Personal data may only be processed with legal permission. Hence, your personal data will only
be processed when you visit and use the website and the services offered on it and if the
company has legal permission to do so.

3. What data is recorded?

When you use our website, information is automatically collected from the accessing computer
or mobile device (hereinafter referred to as "access data"). This access data includes server log
files, which usually consist of information about the browser type and version, the operating
system, the Internet service provider, the date and time of use of the website, the previously
visited websites and newly accessed websites via the website and the IP address of the
computer. With the exception of the IP address, the server log files are not personally
identifiable. An IP address is personally identifiable if it is permanently assigned when the
Internet connection is used and the Internet provider can assign it to a person. Log files are



stored on the basis of legitimate interests (Art. 6 para. 1 lit. f GDPR) to ensure the functionality of
the website for 7 days.

In addition, when using the website, pseudonymous user profiles and/or the data you enter on
the website (e.g. search terms, login data, ratings, form or contract entries, click data) are
processed by the company. In principle, however, you can use the website without providing
your data.

If we process data other than the data mentioned here when you visit or use our website, the
relevant data categories and the purposes of data processing, the legal basis for data
processing, the storage period and criteria for storage, possible data recipients and your rights
in connection with the data processing concerning you are described in detail in section 4 of this
privacy notice.

If you have any questions about this data processing, you can contact us at any time using the
contact details listed in section 1 of this data protection notice with the subject "To the Data
Protection Officer".

4. For what purposes is my data collected?

The purposes of data processing within the scope of our services may result from technical,
contractual or legal requirements and, if applicable, from consent.

The company uses the data referred to in section 3 and the data referred to in section 4 for
the following purposes, among others:

e to provide the website and ensure technical security, in particular to correct technical
errors and to ensure that unauthorized persons do not gain access to the website
systems;

e to process your contact request;

o for the purpose of improving the website;

o forthe purpose of web tracking and analysis of user behavior and

o for direct marketing purposes.

Further information on the listed purposes of data processing can be found in the following
sections of this privacy notice. If personal data is processed for purposes other than those just
listed, you will be informed in the following section about the subject matter, the manner, the
duration, the purpose and the legal basis used.

4.1 Use of cookies

Cookies are small text files that are used by websites to improve the user experience. We use
cookies to technically provide the services offered, to personalize content and advertisements
and to analyze access to our website.

Under applicable law, we may store cookies on your device if they are strictly necessary for the
operation of the site. For all other types of cookies, we need your consent. You can change or
withdraw your consent to the use of cookies at any time using our Cookie Consent Manager.



Our website uses different types of cookies. Some cookies, for example, are placed by third
parties that appear on our pages. Which cookies are used in detail and to what extent can be
tracked at any time via our Cookie Consent Manager. Roughly speaking, the cookies we use can
be assigned to the following categories.

1. Necessary cookies help to make a website usable by enabling basic functions such as
page navigation and access to secure areas of the website. The website cannot function
properly without these cookies.

2. Functional cookies help us to understand how visitors interact with the website by
collecting and analyzing information anonymously.

3. Marketing cookies are cookies that help us to optimize user-friendliness and carry out
analyses of the content offered on the website. With the help of these cookies, we are
able to record and evaluate user behavior on the site (personalized). However, web
tracking does not usually require the personal identification of the user concerned, so
that when your access data is recorded, the stored IP address is either not used or is only
used in abbreviated form (shortened by the last octet) and pseudonymous user profiles
are created. Personal user profiles are only created in exceptional cases and if you have
given your consent to the setting of the cookie in question via our Cookie Consent
Manager. These cookies can generally share the information collected with other
organizations or advertisers. These are persistent cookies that almost always originate
from third parties. Web tracking services are regularly provided by our service providers,
who only process user profiles in accordance with our instructions and not for their own
purposes. This is ensured by means of data processing agreements. If the service
providers are based outside the European Union or the European Economic Area
(hereinafter referred to as the "EU or EEA"), a so-called third country transfer takes
place. This is permitted if you have consented to it, we have created a guarantee for a
level of data protection appropriate to the European standard or the EU Commission has
classified the respective third country as a safe third country. If there is a transfer to a
third country when using our cookies, we will inform you of this by providing appropriate
information. Further information on the recipients of your data and the topic of third
country transfers can be found in sections 6 and 7 of this privacy notice.

4.1.1 Legal basis for data processing

The legal basis for the setting of necessary cookies is Art. 6 para. 1 lit. f GDPR. Necessary
cookies are set to ensure the technical provision and usability of the website. The legal basis for
the setting of optional cookies for the purpose of e.g. collecting and evaluating pseudonymous
user profiles is Art. 6 para. 1 lit. a GDPR. The processing activity is therefore carried out on the
basis of your consent with the help of our cookie consent manager.

4.1.2 Duration of storage or criteria for determining this duration
The data that is collected and analyzed when functional and optional cookies are used is
generally stored until you made an objection to their use. However, analysis cookies are stored

for a maximum of 30 days.

4.1.3 Possibility of objection and removal



You have the right to object to the processing of your personal data when using necessary
cookies in accordance with Art. 21 GDPR, provided that there are reasons for this arising from
your particular situation. If you would like to exercise your right to object, please contact us at
the address given in section 1. If you object to this data processing, you will only be able to use
the website to a limited extent or not at all.

Furthermore, you can revoke your consent to the processing of your data in the context of the
use of optional cookies at any time with effect for the future. The objection can be made
technically by opting out in our Cookie Consent Manager on this website or technically by
clearing cookies using your browser.

We use various analysis and tracking mechanisms on our website in order to improve our
website offering. What all analysis and tracking mechanisms have in common is that we only use
them if and insofar as we have received your consent for it via our Cookie Consent Manager.

4.2 Analysis & tracking mechanisms
Specifically, we use the following technologies and services for the specified purposes:
e LinkedIn Analytics

We use LinkedIn Analytics to analyze and measure the success of advertising measures. It
measures how many website visitors were directed to the website by clicking on ads we placed
on various other locations. This is used to measure the effectiveness and to improve and
optimize advertising campaigns.

e LinkedIn Sales Navigator
Capture new leads and integration to Salesforce.
e Google Analytics

We use Google Analytics on our website to be able to analyze the usage of our website with the
help of cookies and white pixel technology. The information generated hereby is usually
transmitted to a Google server in the USA and stored there. However, by activating IP
anonymization, your IP address will first be truncated by Google within the European Economic
Area (European Union and other member states). Only in exceptional cases will the full IP
address be transmitted to a Google server in the USA and shortened there.

Google will use this information on our behalf to evaluate your use of the website, to compile
reports on website activities and to provide us with other services relating to website activities
and internet usage. The IP address transmitted by your browser as part of Google Analytics will
not be merged with other Google data.

We also share anonymized data with Google for benchmarking purposes in order to conduct
research and market analysis and to continuously optimize our services. The data is aggregated

and anonymized so that it cannot be used to identify the company, account or user.

e Google Tag Manager



We use Google Tag Manager which helps us to manage so called website tags via a user
interface. Google Tag Manager is a cookie-free domain that does not collect any personal data.
Instead, Google Tag Manager is an auxiliary service and processes personal data itself only for
technically necessary purposes. Google Tag Manager ensures that other components are
loaded, which in turn may collect data. However, Google Tag Manager does not access this
data.

For our Google products, we use so-called global site tags so that we do not have to integrate
Google via a corresponding script on every subpage, but Google is automatically delivered as
an application in the tag with every page view.

We utilize Google Tag Manager (GTM) to manage and deploy various tags on our website for
marketing and analytics purposes. Through GTM, we may collect the following types of data:

User Interaction Data: This includes information about how users interact with the website, such
as clicks, form submissions, page views, and scrolling behavior.

Cookies and Tracking Pixels: GTM is used to deploy cookies and tracking pixels from various
third-party services, which can collect information about user behavior and preferences.

4.2.1 Legal basis for data processing

The legal basis for the processing of your data in connection with the use of our analysis and
tracking mechanisms is Art. 6 para. 1 lit. a GDPR. The processing of your data is therefore based
on your consent to data processing, which you have given us via our Cookie Consent Manager.
The use of the Cloudflare Web Application Firewall, on the other hand, is based on Art. 6 para. 1
lit. f GDPR in conjunction with §25 para. 2 no. 2 TTDSG. Our legitimate interest in the use of this
technology lies in the prevention of (unlawful) misuse and the secure provision of our website.
The use of our consent management platform Usercentrics is based on Art. 6 para. 1 lit. ¢ GDPR
i.V.m. §25 para. 2 no. 2 TTDSG.

4.2.2 Categories of personal data
As part of the processing activities described here, we process the following categories of data:

e [P address

e Browser information

e Operating system information

e End device information (screen resolution, operating system)
e Duration of the website visit

e Device identification

e Referral URL

e Information on installed add-ons

o Click paths

e Status information

e Amount of data transferred

e Installed Flash version

e Website movement data (click paths, pages visited, mouse movements)
e Widget interactions

e Date and time of visits



e Time of the server request

e Social media account data

e Geographical information (e.g. location)
e Form submissions

e Product interest (based on click path)

4.2.3 Recipients of personal data

We use the services of the following data recipients to process your data as part of the
processing activities described here. These have been commissioned through corresponding
data processing agreements, which guarantee that the data processing is subject to instructions
issued by us and ensures its integrity and safety. Further information on the data recipients we
use can be found in section 5 of this data protection notice.

e LinkedIn Analytics: LinkedIn Ireland Unlimited Company, Wilton Place, Dublin 2, Ireland

e Google Analytics: Google Ireland Limited, Building Gordon House, 4 Barrow St, Dublin,
D04 E5WS5, Ireland

e Google Tag Manager: Google Ireland Limited, Building Gordon House, 4 Barrow St,
Dublin, D04 E5WS5, Ireland

4.2.4 Duration of storage or criteria for determining this duration

Data that we use in the context of our analysis and tracking mechanisms will be stored for a
maximum of 18 months, unless you have objected to the future use of the data for the purposes
listed (see below). Data that we collect in the context of the analysis activities described here on
the basis of legitimate interests is stored for a maximum of 7 days and then deleted. We store
data that we process on the basis of Art. 6 para. 1 lit. ¢ GDPR for a maximum of 2 years.

4.2.5 Possibility of objection and removal
You have the right to object to the data processing described here with effect for the future.

The objection can be made technically by opting out in our Cookie Consent Manager on this
website or technically by clearing cookies using your browser.

4.3 Use of social media

We maintain a company presence (so-called channels or fan pages) on the social media portal
LinkedIn (hereinafter “portals”).

By presenting our company on social media portals, we aim to actively communicate with you
and offer you the opportunity to find out about the products and services of our company
and/or our group of companies. In addition, we use social media portals to carry out marketing
measures and campaigns.

If you want to contact us through these social media portals, we will process the data you
provide in order to process your request and answer your questions. Your feedback and
reactions on the portals also help us to further develop and improve our product portfolio.



The operators of some social media portals provide our company with statistical data (so-called
"page insights") which contains information about user activities on our company profile. As part
of our marketing strategy, we also use the options provided by the social media portals to
address specific target groups ("targeting").

The social media portals are not operated by us, but by the respective service providers under
their own responsibility. The product sovereignty and product design of the social media portals
lies with the respective social media portal operator, depending on the platform. We have no
influence on the data and data processing procedures collected by these operators, nor are we
aware of the full extent of the data collection, the purposes of the processing activities or the
storage periods of data which is collected by them.

We would like to point out that the processing of personal data in countries outside the
European Union and the European Economic Area, in particular in the USA, cannot be ruled out.
Under certain circumstances, this may be associated with the risk of more difficult legal
enforcement, which represents a risk for the individual user. For further information on this,
please look at section 6 of this privacy notice.

For the collection, processing and use of data by these social media website operators, please
refer to their privacy notices:

e LinkedIn (LinkedIn Ireland Unlimited Company): https://www.linkedin.com/legal/privacy-
policy

4.3.1 Legal basis for data processing

As we obtain the consent of the data subject for the processing of personal data, Art. 6 para. 1
lit. a GDPR serves as the legal basis.

We process your personal data on the basis of our legitimate interest, Art. 6 para. 1 lit. f GDPR,
when communicating with you and when we try to engage with you via postings and campaigns.
If processing is necessary for the performance of a contract to which you are party or in order to
take steps at your request prior to entering into a contract, we process your personal data on the
basis of Art. 6 para. 1 lit. b GDPR.

4.3.2 Categories of personal data
As part of the processing activities described here, we process the following categories of data:

e [P address

e Referral URL

e Social media account data

e Transaction data (previous website visits)
e Cookies and tracking pixels

4.3.3 Recipients of personal data
We use the services of the following data recipients to process your data as part of the

processing activities described here. These have been commissioned (if applicable) through
corresponding joint controller agreements (Art. 26 GDPR) or data processing agreements (Art.



28 GDPR), which guarantee that the data processing is carried out in accordance with applicable
data protection law. Further information on the data recipients we use can be found in section
5 of this data protection notice.

e LinkedIn: LinkedIn Ireland Unlimited Company, Ireland
4.3.4 Duration of storage or criteria for determining this duration

We store your personal data for as long as it's necessary to process your respective request or
for as long as we are entitled or obliged to store it due to statutory retention obligations.

4.3.5 Objection and removal options

You have the right to object to the processing of your data for the data processing described
here in accordance with Art. 21 GDPR, insofar as there are reasons for this arising from your
particular situation. If you would like to exercise your right to object, please contact the contact
address provided in section 1.

4.4 Use of newsletters

You can subscribe to our newsletter on the website. To send you a newsletter, we process the e-
mail address you provide on the basis of the consent you gave when registering for the
newsletter. To the extent required by law, we use the so-called double opt-in procedure to
register for the newsletter. After you have registered and given your consent, we will send you a
message to the e-mail address you have provided asking you to confirm your registration. In
order to prevent misuse of your data and to prove your consent, we store the confirmation of
your e-mail address. After confirmation, you will be registered for the newsletter and your data
will be stored in our customer database.

4.4.1 Legal basis for data processing

The aim of our newsletter is to address business customers in order to inform them about
products, solutions and services of our business areas (including energy consumption
optimization) and upcoming events.

The personalized newsletter aims to address (potential) business customers in order to inform
them about products, solutions and services of our business divisions as well as events. The legal
basis for the processing of your data when registering and participating in the newsletter is
consent in accordance with Art. 6 para. 1 lit. a GDPR.

4.4.2 Categories of personal data

As part of the processing activities described here, we process the following categories of data:

e E-mail address
e Personal master data (surname, first name)

4.4.3 Duration of storage or criteria for determining this duration



Your data will be stored while you subscribe to the newsletter. After inactivity of the newsletter,
your data will be stored for a period of 1 year in order to be able to prove that your consent was
obtained for the newsletter and that we acted in accordance with the law. The same applies if
you have withdrawn your consent. However, data processing for advertising purposes will no
longer take place after you have withdrawn your consent.

4.4.4 Objection and removal options

You can revoke your consent to processing in the context of sending personalized newsletters at
any time by informing the company of your revocation via the e-mail address listed in section 1
with the subject "Newsletter revocation". You can also revoke your consent by clicking on the
unsubscribe link in the newsletter email.

4.5 Digital events and functions

The company regularly offers digital events for its employees, customers and/or service
providers (hereinafter referred to as "participants”). The events take place on separate areas of
the company's own website or on externally hosted platforms of connected service providers.
Depending on the respective event, participants are required to visit the website prepared for
the event (so-called landing page) using a username and password or a password defined in
advance for the event or other access data (hereinafter referred to as "participation data"). This
may involve processing the IP address and the required participation data (e.g. name, surname,
e-mail-address) of the participants.

4.5.1 Legal basis for data processing

The purpose of data processing is to enable participation in the company's digital events. The
legal basis under data protection law is based on the purposes pursued with the events. For
example, in the case of mandatory training for our employees, the legal basis is regularly Art. 6
para. 1 lit. b) GDPR / Section 26 para. 1 BDSG. Participation and the associated data processing
is therefore necessary for the performance of the employment relationship. If the event offered
is optional, i.e. voluntary training or an information event for the participants, the legal basis is
regularly Art. 6 para. 1 lit. f) GDPR. The processing is therefore carried out on the basis of a
legitimate interest, which lies in the creation of a corresponding offer for the participants and is
also voluntary. It may also be the case that service providers do not provide the event offered as
processors within the meaning of Art. 4 No. 8 GDPR, but act as controllers within the meaning of
Art. 4 No. 7 GDPR. In these cases, these are always voluntary events whose participation
depends on your consent to data processing by the respective service provider. If it is such an
event, you will be asked on the landing page to give your consent to the data processing of the
respective organizer. The legal basis for data processing is then Art. 6 para. 1 lit. a) GDPR. In this
case, you must assert your rights as a data subject directly with the organizer. In all other cases,
the company is responsible for the data processing. Further information on this can be found

in section 7 of this privacy notice.

We may also contact participants for advertising purposes following the event and/or the event
itself. However, we will only contact you for advertising purposes if you have given us your

consent to provide for direct marketing purposes when registering for the event.

4.5.2 Categories of personal data



As part of the processing activities described here, we process the following categories of data:

e Personal master data

e [P address

e E-mail address

e Phone number

o Company affiliation, if applicable

4.5.3 Recipients of personal data

We use the services of the following data recipients to process your data as part of the
processing activities described here. These have been commissioned through corresponding
data processing agreements, which guarantee that the data processing is subject to instructions
issued by us and ensures its integrity and safety. Further information on the data recipients we
use can be found in section 5 of this data protection notice.

e ClickMeeting Sp. z 0.0.: Grunwaldzka 413, 80-309 Gdansk, Poland
e HubSpot, Inc., 25 First Street, Cambridge, MA 02141, USA
e awork GmbH, GroBer Burstah 36/38, 20457 Hamburg, Deutschland

4.5.4 Duration of storage or criteria for determining this duration

The company processes your data as part of the offer of digital events until the end of the
respective event. Your data (username, e-mail address, IP address) will therefore be completely
deleted after the end of the event. This only does not apply if you have given us your consent to
use your data for direct marketing purposes. In such a case, we will use your data until you have
objected to its use for advertising purposes in the future. In this case, your data will be included
in our customer database.

If the organizer processes your data under its own responsibility, the duration of storage is
determined by the respective data protection information of the organizer. In such a case, we
refer you to the provider's data protection information via the relevant landing page.

4.5.5 Objection and removal options

If the data processing is based on a contractual relationship and/or employment relationship
agreed between you and us, there is no right to object to the described processing operation in
accordance with Art. 21 GDPR. If your consent is the legal basis for the data processing, you
have the right to object to this processing at any time for the future. You also have the right to
request the erasure of your data in accordance with Art. 17 GDPR. In addition, you have the
right to correct your data and to receive information about the data stored by us. To exercise
your rights as a data subject, please contact the address stated in section 1.

If the data processing is based on Art. 6 para. 1 lit. f GDPR, you have the right to object to the
processing of your data if there are reasons for this arising from your particular situation. If you

would like to exercise your right to object, please contact us at the address given in section 1.

4.6 E-mail and contact form



On the website, you have the option of contacting the company via an e-mail address or our
contact form. If you use this option, the data you enter, your e-mail address and/or your details
in the contact form and your request will be transmitted to the company. Depending on the
request (e.g. questions about our service and other services of the company, assertion of your
rights as a data subject such as information), your contact data will be processed further (if
necessary, also with the help of service providers).

We may also contact you for advertising purposes after you have contacted us. However, we will
only contact you for advertising purposes if you have given us your consent to do so for direct
marketing purposes when contacting us.

4..1 Legal basis for data processing

The legal basis for the processing of your contact data is Art. 6 para. 1 lit. f GDPR. Our
legitimate interests lie in processing your request and carrying out further communication with
you. If your contact is aimed at concluding a contract with the company, the legal basis for the
processing of your contact data is Art. 6 para. 1 lit. b GDPR. The legal basis for the advertising
approach is Art. 6 para. 1 lit. a GDPR, i.e. a consent that you have given us when contacting us
via a double opt-in procedure.

4.8.2 Categories of personal data
As part of the processing activities described here, we process the following categories of data:

e E-mail address

e Personal master data (first name, surname)
e Associated company

e Message content

4.8.3 Duration of storage or criteria for determining this duration

After your request has been processed and further communication has ended, your contact
details will be deleted. This does not apply if your contact is aimed at concluding a contract with
the company or if you assert your rights as a data subject, such as information, or if you have
given us your consent to contact you for advertising purposes. In this case, your data will be
stored until the contractual and/or legal obligations have been fulfilled and statutory retention
periods do not prevent deletion (this is usually the case after 6 months) or you have objected to
future use for advertising purposes.

4.8.4 Objection and removal options

You have the right to object to the processing of your contact data on grounds relating to your
particular situation. If you wish to exercise your right to object, please contact us at the address
given in section 1. If you object, the communication cannot be continued. This does not apply if
the storage of your contact data is necessary for the initiation or fulfillment of a contract or the
assertion of your rights as a data subject. In such a case, there is no right to object to the
processing of your data.

If you have given us your consent for direct marketing purposes, you have the right to object to
this at any time, which you can either send to the contact details given under section 1 with the



subject "Objection to e-mail advertising" or exercise by clicking on the respective unsubscribe
link in the advertising e-mail.

5. Who receives my data?

Within the company, those departments that need your data to fulfill the purposes described

in section 4 will have access to it. Service providers used by the company may also receive
access to your data (so-called "processors”, e.g. data centers, hosting, IT infrastructure support
or web design or relevant partners, for the purpose of providing tailored services and offers that
may be of interest). Contracts for order processing ensure that these service providers are bound
by instructions, data security and the confidential handling of your data.

We will only disclose your data to third parties if this is necessary for the fulfillment of a contract,
if we or the third party have a legitimate interest in the disclosure or if we have your consent to
do so. In addition, data may be transferred to third parties if we are obliged to do so by law or
by an enforceable official or by court order.

Please note that we will not sell your personal data to third parties. Furthermore, we will not
share your data with third parties for direct marketing or other forms of direct marketing, opinion
polls or market research unless you have given us your consent to do so.

Further information on the specific data recipients can be found in the processing descriptions
in section 4 of this data protection notice.

6. Will my data be processed outside the EU or the EEA (third country transfer)?

Insofar as the service providers and/or third parties outside the EU or the EEA mentioned

in section 4 process your data for the purposes set out in section 4, this may result in your data
being transferred to a country where a level of data protection appropriate to the EU or the EEA
cannot be guaranteed. However, such a level of data protection can be ensured with a suitable
guarantee. Suitable guarantees include standard contractual clauses provided by the EU
Commission. In accordance with the judgment of the European Court of Justice of 16 July 2020
(Case C-311/18), service providers commissioned by us in third countries are obliged to disclose
to us which additional appropriate technical and organizational measures have been
implemented to prevent state monitoring mechanisms. If there are doubts about the legality of
such data processing, the service providers concerned will be obliged to adapt their technical
and organizational measures.

You can request a copy of these guarantees using the contact details given in section 1.

Any guarantees may be waived in exceptional cases, for example if you give your consent or if
the transfer to a third country is necessary for the performance of a contract with the company.
The EU Commission has also recognized certain third countries as safe third countries, so that

the company may also refrain from providing suitable guarantees in this regard.

A third country transfer takes place in the following cases, among others:
e For the provision of the website, service providers are used whose data centers are

located in a third country or who can access the data centers within the European Union
or the EEA from a branch in a third country. The company has agreed compliance with



the European level of data protection with these service providers via standard
contractual clauses.

e For the use of web tracking services, service providers are used whose data centers are
located in a third country or who can access the data centers within the European Union
or the EEA from a branch in a third country. The company has agreed compliance with
the European level of data protection with these service providers via standard
contractual clauses in accordance with Art. 46 para. 2 lit. ¢ GDPR. If no standard
contractual clauses have been concluded with the service providers concerned, data will
only be transferred if you have consented to the processing in accordance with Art. 49
para. 1 lit. a GDPR.

7. What data protection rights do | have?

You have the right to information about the personal data we have stored about you at any time.
If your personal data is incorrect or no longer up to date, you have the right to request a
correction of your data. You also have the right to request the erasure or restriction of the
processing of your data in accordance with Art. 17 or Art. 18 GDPR. You may also have the right
to receive the data you have provided in a commonly used and machine-readable format (right
to data portability). If you have given your consent to the processing of personal data for certain
purposes, you can revoke your consent at any time with effect for the future. The revocation
must be addressed to the company at the contact address stated in section 1. In accordance
with Art. 21 GDPR, you also have the right to object at any time, on grounds relating to your
particular situation, to the processing of your data which is carried out on the legal basis of Art. 6
para. 1 lit. f GDPR.

You also have the option of contacting a data protection authority and lodging a complaint
there. The authority responsible for the company is the

State Commissioner for Data Protection and Freedom of Information NRW
P.O.Box 2004 44

40102 Dusseldorf

However, you can also contact the data protection authority responsible for your place of
residence.

8. How do we ensure the security of processing?

The Company takes all necessary technical and organizational measures to protect your data
from unauthorized access, disclosure, destruction or other unauthorized processing. Security
measures include firewalls, encryption, the use of secure IT environments, access controls,
training for employees who work with your data and the careful selection of processors who
process personal data for us in accordance with our instructions. In addition, access to your data
is restricted to persons who need your data to perform their tasks.

9. To what extent is there automated decision-making?

We do not use automated decision-making within the meaning of Art. 22 GDPR for the purposes
mentioned under point 4.



10. Does profiling take place?
We will not carry out profiling activities in the sense of Art. 22 GDPR.
11. Updating the data protection information

If this privacy policy is amended, the amendment will be indicated in this notice, on the website
and in other appropriate places.

Status of the data protection notices: October 2025



